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VIRUS

* Virtsler birer programdir. Fakat kendi
kendilerini kopyalarlar, bir yerden bir yere
bulasirlar. Bilgisayariniz calistirildiginda
otomatik olarak faaliyete gecerler. Bir virlsun
bir diger dosyaya veya surlcuye gecmesi cok
kolaydir. Ornegin virusli bir disket bilgisayara
takildiginda disketin icinde hangi dosyalarin
olduguna bakildiginda yani “dir” yazilip enter
tusuna basildiginda virlis aninda bilgisayariniza
bulasabilir.



Macro virusu

* Genel islemler1 gerceklestirmek icin programlar
tarafindan kullanilan bir komut seti olan makrolari
degistiren veya bunlarin yerini alan bir bilgisayar
virusudur.

« Bu viriisler, sadece hangi macro dili ile
yazilmiglarsa 0 dosyalar1 bozabilirler. Macro
viriisleri hangl temel programa ek olarak
yazilmiglarsa 0 programi her calistirmanizda aktif
hale gecer ve Ilgili programlarin kullandigi bazi
tanimlama dosyalarina da bulasmaya calisir.
Boylece 0 programla olusturulan her dokiimana
viriis bulasmis olur.



Koti niyetli yazilimlarin genel bir listesini yaparsak:

* sisteminizden disar1 telefon cevirisi yaparlar (auto-
dialer - otomatik ¢evirici)

* sisteminizi uzaktan yonetirler (remote control -
uzaktan kumanda)

* 0zel bilgilerinizi toplarlar (spyware - casus yazilim)

* istenmeyen pencereler gosterirler (adware - rahatsiz
edici reklam)

* hangi tuslara bastigimiz1 kaydederler (keyloggers - tus
kayit¢ilari)

* sisteminize sessizce girer ve tamamen ele gecirirler
(rootkit)

Yukarida saydiklarimiz ve bunlarin disinda teknikler her
gecen gun buytk bir hizla ¢cogaliyor ancak bir bu yazida
kot niyetli yazilimlarin en yaygin 1ki tiirtinii



Truva ati

* Mitolojideki Truva ati nasil bir armagan gibi
gorunup, aslinda Troya kentini ele gecirecek
Yunanh askerleri tasiyorduysa; buglnun Truva
atlari da yararh yazilimlar gibi gérinen bilgisayar
programlaridir, ancak guvenliginizi tehlikeye atar
ve pek cok zarara yol acarlar. Yakin gecmisteki bir
Truva ati, Microsoft glivenlik glncellestirmeleri
oldugu iddia edilen eklerin bulundugu bir e-posta
gorunimundeydi, ancak ekteki dosyalarin
viristen koruma ve guvenlik duvari yazilimlarini
devreden cikarmayl hedefleyen virusler oldugu
ortaya ciktl.



Trojan horses (Truva Atlari)

* Truva Atlan genellikle, e-postalarin ic¢ine yerlestirilerek yollanir.
Icine saklandig1 program calistirilincaya kadar aktif hale gecmezler.
Truva At1 aktif hale gec¢ince, bulundugu sistemdeki korunmasiz
host ve serverlar hakkindaki bilgilerin tamamini ya kendi i¢inde
kaydetmeye baslar. Yada bu viriislerin o6zelligi geregi bulastig
bilgisayarlar1 uzaktan erisime uygun hale getirdiginden, elde ettigi
bilgileri baska bir bilgisayara internet yoluyla gonderir. Bu viriisii
bilgisayarmiza yerlestiren kisi, uzaktan erisim suretiyle sizin
bilgisayarimizin ig¢ine ¢ok rahathikla girerek, dosyalarin acgarak
iceriginde degisiklik yapmak, dosya silmek, sizin dosyalarinizi
kendi bilgisayarina kopyalamak, e-postalarinizi okumak, CD-
ROM’ u acip-kapatmak, varsa internet bankacilig1 veya kredi karti
bilgilerinizi kopyalamak gibi sizin bilgisayarinizda yapabileceginiz
biitiin islemleri yapabilmektedir. Kisacasi, Truva Ati bulasan bir
bilgisayarin, Dbiri siz digeri de uzaktan erisim metoduyla
bilgisayarimiza giren kisi olmak {izere i1ki kullanicisi olur.



Logic Bombs (Mantik Bombasi)

 Mantik Bombalari, herhangi bir programin igerisine
yerlestirilen  virtis  programlaridir.  Bazi  sartlarin
saglanmas1 durumunda patlayarak yani calismaya
baslayarak sisteme zarar verirler.

e Cernobil wvirtisi buna c¢ok 1yl bir o6rnek olabilir.
Bombalar, tiim dosyalarl ve Dbilgileri silebilir veya
sistemi gocertebilir.

e (Cernobil virtsii: sabit diskin belirli kisimlari Gzerinde
belli yazma islemleri yapan zararli bir virGstur. Buna ek
olarak bilgisayarin 6nemli bir parcasi olan Flash BIOS'a
da zarar vermektedir.



Trap doors (Tuzak Kapanlari)

“Tuzak kapisi ya da arka kapi, bir sistemin
vazilimini yapan kisi tarafindan, yazilimin icine
gizli bir sekilde vyerlestirilen bir virus
vazillimidir. Bu programin calistigi bilgisayara
virist vyerlestiren Kkisinin, uzaktan erisim
yontemiyle sistem koruyucularini  asarak
sizmaslt mumkundadar.




Exploit (Somirmek)

* Isletim Sistemleri ve bazi programlarin aciklarini bulup bu aciklari
kotuye kullanma yontemine “exploit” deniliyor. Exploit’ler ile
sistem sifreleri goérulebilir, sistemler hakkinda bilgiler elde
edilebilinir. Exploitler sistemin olagan olarak calismasina engel
olurlar ve sisteme disardan kod géndererek sistemi normal olarak
calistigina ikna ederler ve genelde de vyetkisiz erisim icin
kullanilmaktadir. Bu tip virusler, bulastiklari bilgisayarin hafizasinda
bulunan e-posta adreslerinin hepsine o bilgisayar uUzerinden e-
posta gondererek virdstun diger bilgisayarlara da bulasmasini
saglarlar. E-maili alan kisi, gelen mailin daha dnceden haberlestigi
ve tanidigi bir kisiden geldigini gorerek maili acmakta hic tereddit
etmez ve kendi bilgisayarina da virlst bulastirir. Virts bu bilgisayar
Uzerinde de ayani islemi tekrarlayarak yayilmaya devam eder.
Bu tip virtslerin bircok kullaniciya hitap eden serverlara bulastigini
distnursek, servera baglanan her bilgisayara bu tip virlslerin
bulasmasi ile bir anda bircok bilgisayar zarar gormektedir.



Worms (Solucan)

e Solucan da, virts gibi, kendisini bir bilgisayardan digerine
kopyalamak icin tasarlanmistir ancak bunu otomatik olarak
vapar. Ilk olarak, bilgisayarda dosya veya bilgi ileten
Ozelliklerin denetimini ele gecirir. Solucan bir kez
sisteminize girdikten sonra kendi basina ilerleyebilir.
Solucanlarin en buyuk tehlikesi, kendilerini buyuk sayilarda
cogaltma becerileridir. Ornegin bir solucan, e-posta adres
defterinizdeki herkese kopyalarini gdonderebilir ve sonra
ayni seyi onlarin bilgisayarlari da yapabilir. Bu, domino
etkisinin getirdigi yogun ag trafigi isyeri aglarini ve
Internet’in tUmunu yavaslatabilir. Yeni solucanlar ilk ortaya
ciktiklarinda cok hizli yayilirlar. Aglar kilitlerler ve olasilikla
sizin  ve baskalarinin Internet’teki Web sayfalarini
goruntulerken uzun sureler beklemenize yol acarlar.



Malware

e “Malicious software”‘in kisaltilmasidir. Virusler,
trojanlar ve istenmeyen kotu niyetli kodlarin
genel adidir. Truva ati olarak da bilinen virusler bu
kategoriye girerler. Bir programin eklentisi olarak

gelebilecegi gibi, girmis oldugunuz enfekte olmus
bir web sitesinden de sizin bilgisayariniza
yvuklenebilir.



Rahatsiz Edici Reklamlar (Adware)

e Uzerinde bulunduklan bilgisayara o6zel reklamlar
gostermek icin tasarlanmis yazilimlardir.

Kendi yazdigi programi satmak vyerine, belirli firmalar
tarafindan saglanan reklamlari programin icine gomerek
kullaniciya sunan programlarin genel adi “adware” dir. Bu
programlarin en belirgin 06zelligi Ucretsiz olarak
dagitilmasi ve programi yazanin kazancinit sizin
bilgisayarinizda bu reklamlari gdstermesi ve sizin de
gordugunuz reklamlari tiklamanizdan saglamasidir.



* Sistemdeki kisisel veya istatistiksel verileri
sahibinin bilgisi ya da izni olmadan Uclncu
kisilere gonderebilirler.

* Bu tur vyazilimlar size istemediginiz bilgiyi
gostermek asamasindan sizin izniniz olmadan
kisisel bilgilerinizi baskalarina acmak
konumuna gectiklerinde kotlu niyetli olarak
tanimlanabilirler.



Sik karsilasilan rahatsiz edici reklamlar:

* Masaustu arama yardimcilari veya indirme
yOneticileri

* Internet alis-veris veya arastirma yardimcilari

* Imzalanmamis ActiveX denetimleri veya eklentiler
Internette gezdikce para 6deyen reklam
uygulamalari

* Uygulama tarafindan eklenen arac¢ cubuklari

* Gercek zamanli hava durumu raporu sunan araclar

*




Rahatsiz Edici Reklamlarin Etkileri

e Rahatsiz edici reklamlar, bulunmalar ve
temizlenmeleri sirasinda kaybettirdikleri zaman
nedeniyle ve tekrar gelmelerini engellemek icin
satin aldiginiz yazilimlar nedeniyle size para
kaybettirirler. Bir ya da birkac bilgisayari olan ev
kullanicilari  icin - bu  durum cok onemli
olmayabilir fakat buyuk firmalar acisindan
distnuldiginde bu tar yazilimlar gercekten
buyuk masraflar acabilirler. Rahatsiz edici
reklamlar genellikle orta seviyede tehlikeli kotu
niyetli yazilimlar olarak algilanirlar.




Casus Yazilimlar (Spyware)

* Bu terim hayatimiza 1990’larin ortalarina
dogru girmeye basladi. Gunlimuzde casus
vazilim tanimini kullanicinin bilgisi ya da izni
olmadan Kkisisel bilgileri izleyen, toplayan ve
Ucuncu kisilere gonderen her turlt yazilim icin
kullanthyor.



 Adware’den farkl olarak, kullanicinin
bilgisayarinda hem belirli firmalarin reklamlarini
goruntlleyip hem de bir iz kontrol mekanizmasi
olusturan programlara “Spyware” denir.

Adware’den en belirgin farki sizin bilgisayarinizda
ne yaptiginizi ve bir kisim kisisel bilgilerinizi (hangi
sitelere giriyorsunuz, ne tur icerik sizin ilginizi
cekiyor, kredi karti numaraniz nedir, internet
sifreleriniz nedir vs.) daha dnceden belirlenmis bir
sunucuya, internete baglandiginiz zamanlarda
gonderen (bir noktada sizin bilgisayarinizda ajanlik
eden) programlardir.



Dialer

* Dialer programlar bilgisayarinizin internet baglanti
ayarlarini degistirerek sizi 6demeli bir telefon
hattina yonlendiren programlardir. Siz bu dialer
programlar bulastigl esnada her zamanki gibi
internete baglanirken eve sisik bir telefon faturasi
gelince soke olursunuz, clinkt faturaniz birden belki
de 10 kati ile artmistir Bunun nedeni bu
bilgisayariniza bulasan dialer programlar internete
baglandiginiz numarayi biraz 6nce belirttigimiz gibi
Ucretli bir yurtdisi hatti veya 900lG bir hat ile
degistirip sizi her internete girisinizde bu Ucretli
hatlar araciligl ile internete baglamistir.



